UNIONE MICROPOLIS

Provincia di Pavia

DELIBERAZIONE DELLA GIUNTA DELL’UNIONE

N.43 del 30.12.2017

Oggetto: Approvazione misure minime di sicurezza.

dell’Agenzia per I'ltalia digitale).

(Circolare n.2/2017 del 18.04.2017

L’anno duemiladiciassette addi trenta del mese di dicembre alle ore 10.30 nella sede comunale di
Cervesina, si & riunita la Giunta dell’'Unione dei Comuni di Cervesina, Pancarana.

Risultano Presenti | Assenti
1 | Daniele Taramaschi - Presidente Si
2 | Maurizio Fusi - Assessore si
3 | Daniela Sartori — Assessore Si
4 | Marco Bresciani — Assessore Si
Totali presenti/assenti 4

Partecipa alladunanza il Segretario Dott. Giuseppe Pinto il quale provvede alla redazione del presente

verbale.

Essendo legale il numero degli intervenuti, il Sig. Daniele Taramaschi — Presidente assume la presidenza e
dichiara aperta la seduta per la trattazione dell’oggetto sopra indicato.

PARERI PREVENTIVI:
Visto, si esprime parere favorevole in ordine alla regolarita
tecnica e contabile sulla proposta della presente delibera, ai
sensi dell'art.49 del T.U.E.L. 18.08.2000, n.267.
Firmato per quanto di propria competenza dal:

Responsabile Servizio Finanziario

f.to Dott. Giuseppe Pinto

Verbale, fatto, letto e sottoscritto come segue:

IL PRESIDENTE

f.to Rag. Daniele Taramaschi
IL SEGRETARIO
f.to Dott. Giuseppe Pinto

CERTIFICATO DI PUBBLICAZIONE
Si certifica che la presente delibera viene affissa all'Albo
Pretorio del Comune per 15 giorni consecutivi, ai sensi
dell'art. 124 del T.U.E.L. 267/2000, dal 12.03.2018.

IL SEGRETARIO DELL'UNIONE

f.to Dott. Giuseppe Pinto

PER COPIA CONFORME ALL'ORIGINALE, PER
USO AMMINISTRATIVO.

IL SEGRETARIOE;LL’UNION
Dott. Giusep o, Pinto




LA GIUNTA DELL'UNIONE

Visti i prescritti pareri favorevoli, inseriti nella deliberazione in frontespizio, espressi dai responsabili dei
servizi interessati alla presente, ai sensi dell’art.49 del T.U.E.L. 18.08.2000 n. 267;

Visto il D.Lgs. 07.03.2005 n.82 rubricato “Codice dell'amministrazione digitale”;

Visto I'art.14 bis del suddetto D.Lgs. che al comma 2 lett. a) tra le funzioni attribuite allAGID prevede tra
I'altro 'emanazione di regole, standard e guide tecniche, nonché di vigilanza e controllo sul rispetto delle
norme di cui al medesimo C.A.D., anche attraverso 'adozione di atti amministrativi generali, in materia di
sicurezza informatica;

Vista la circolare 18.04.2017 n.2/2017 emanata dallAgenzia per ['ltalia digitale dal seguente titolo
“Sostituzione della circolare n.1/2017 del 17.03.2017 recante “Misure minime di sicurezza I.C.T. per le
pubbliche amministrazioni. (direttiva del Presidente del Consiglio dei Ministri 01.08.2015)";

Visti in particolare gli artt. 1 e 4 il cui testo qui di seguito si riporta:

ART.1 - Scopo — comma 1

Obiettivo della presente circolare € indicare alle pubbliche amministrazioni le misure minime per la sicurezza
I.C.T. che debbono essere adottate al fine di contrastare le minacce pill comuni e frequenti cui sono soggetti
i loro sistemi informativi.

ART.4 — Modulo di implementazione delle MMS — PA

Le modalita con cui ciascuna misura €& implementata presso Pamministrazione debbono essere
sinteticamente riportate nel modulo di implementazione di cui all'allegato 2 anch’esso parte integrante della
presente circolare.

Il modulo di implementazione dovra essere firmato digitalmente con marcatura temporale dal soggetto di cui
all’art.3 e dal responsabile legale della struttura. Dopo la sottoscrizione esso deve essere conservato e, in
caso di incidente informatico, trasmesso al CERT-PA insieme con la segnalazione dell'incidente stesso;

Visti i moduli all'uopo predisposti per dare attuazione a quanto previsto dalla circolare avanti richiamata;

Dato atto che detta documentazione & allegata alla presente deliberazione per farne parte integrante e
sostanziale;

Con voti unanimi
DELIBERA

- Di approvare le misure minime di sicurezza per questo ente previste nella documentazione che
viene allegata a questa deliberazione per formarne parte integrante e sostanziale;

- Ditrasmettere la presente deliberazione agli uffici interessati per gli atti di competenza;

- Didichiarare la presente deliberazione immediatamente eseguibile, stante 'urgenza.
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Allegato 4 ABSC ID 3-1-1- Configurazioni standard dispositivi attivi

Agglornato al 22/12/2017

Server

Le operazionl di configurazione di un server iniziano dalla scelta del sisteml operativi e del software che
dovranno essere eseguitl su di esso.

Individuare delle funzioni ai cui verra dedicato i server

Individuare i software che verranno esegulti su di esso

Individuare il sistema operativo (SO) pili adatto per compatibilita, affidabilita, sicurezza, aderenza
agli scopl.

Individuare i locali in cui verra mantenuto, garantendone la sicurezza fisica e I'isolamento elettrico
Individuare la configurazione di rete pill adeguata, in base alla finalita dj utilizzo e sicurezza

11 SO Installato dovra essere l'ultima versione disponibile, a meno di incompatibilita con il software
che verra eseguito su di esso. In ogni caso dovranno essere Installate le ultime patch di sicurezza
disponibili al momento dell'installazione per la versione del SO scelto,

Gli applicativi software che verranno installati dovranno essere aggiornati con le ultime patch di
sicurezza disponibili al momento dell'installazione.

SO e applicativi software saranno configurati per I'applicazione automatica delle patch disicurezza e
degli agglornamenti, che avverrd previa valutazione e autorizzazione del tecnico informatico
incaricato.

Viene effettuata una valutazione complessiva sulla sicurezza in relazione alle funzionalita a cui il
server sara adibito,

Tutti | servizl e le funzionalitd non necessarie saranno disattivate,

Verra Installato il software antivirus autorizzato presso I'ente e configurato opportunamente in
relazione agli applicativl eseguiti sul server,

Firewall locale e firewall centralizzato verranno configurati opportunamente in relazione alle
funzionalita attribuite al server.

Verranno create particolarl utenze preposte ad ottenere {previa autenticazione) i pili elevati accessl
amministrativi, Le password associate a queste utenze saranno di tipo robusto e di lunghezza non
inferiore a 14 caratteri. Verranno inoltre individuatl i titolari di tali credenziali. Altri modi di accesso
diretto alle utenze amministrative verranno disabilitate,

Impostare policy relative alla sostituzione programmata delle password relative a credenziall
amministrative {aging), alla registrazioni degli accessi (log) e alla storicizzazione delle password.

Se necessarlo, verranno create le utenze pericliente gli operatori che avranno necessita di fruire dei
servizi offerti dal server, Tali credenzlall dovranno essere note al solo destinatario.

Viene disabilitata la richiesta di accesso da parte di client non appartenenti alla rete dell’'ente

In caso di gestione remota, sara resa possibile solo tramite connessioni cifrate.

Se il server elaborera basi di dati o archivi di document|, verra predisposta e implementata la politica
di gestione delle copie locali e remote a seconda della tipologla dei dati trattati

Archiviare le Immagini 1SO, gli applicativi, gli snapshot di sistema e quanto altro necessario al fine un
ripristino del server offline. Tutto guanto necessario deve essere mantenuto aggiornato in caso
modifiche o aggiornamenti sostanzlali del sistema.

Aggiornare I'inventario e il registro sostituzione del dispositivi attivi,




Personal computer

Le operazioni di configurazione di un PC iniziano dalla scelta del sistema operativo e dei software che
dovranno essere eseguitl su di esso.

Individuare delle funzionalita al cul verra predisposto I'elaboratore

individuare i software che verranno eseguiti su di esso

individuare 1| sistema operativo {SO) pili adatto per compatibilita, affidabilita, sicurezza, aderenza
agli scopl,

Individuare i locall in cui verra installato ed utilizzato

Individuare la configurazione di rete pili adeguata, in base alla finalita di utilizzo e sicurezza

Il SO installato dovra essere I'ultima versione disponibile, a meno di incompatibilita con Il software
che verra eseguito su di esso. In ogni caso dovranno essere installate le ultime patch di sicurezza
disponibili at momento dell'installazione per la versione del SO scelto,

Eventuali automatismi nella gestione delle anteprime o esecuzione automatica devono essere
disabilitati.

Gli applicativi software che verranno installatl dovranno essere aggiornati con le ultime patch di
sicurezza disponibili al momento dell’installazione.

Gli applicativi che verranno Installati dovranno essere preventivamente stati autorizzati e quindi
risultare presenti nella lista dei software autorizzati.

SO e applicativi software saranno configurati per I'applicazione automatica delle patch disicurezza e
degll agglornamenti, che avverra previa valutazione e autorizzazione del tecnico Informatico
incaricato.

Eventuale contenuto attivo (macro, script, etc..) deve essere disabilitato preventivamente ed
esegulbile solo previo autorizzazione dell’'operatore

I client per la posta elettronica dovranno avere I'anteprima disabllitata.

Viene effettuata una valutazione complessiva sulla sicurezza in relazione alle funzionalita a cui il PC
sara adibito.

Verra installato il software antivirus autorizzato presso Vente e configurato opportunamente in
relazione agli applicativi Installati, con particolare attenzione verso I'abilitazione del filtraggio dei
contenutl web, il controllo degli allegati di posta elettronica e la scansione in tempo reale di tutti |
file compres! quelli su dispositivi rimovibili,

Firewall locale e firewall centralizzato verranno configurati opportunamente in relazione alle
funzionalita attribuite all’elaboratore

Verranno create le utenze gli operatori che avranno necessitd di frulre del servizi offerti
dall’elaboratore, Tall credenziali dovranno essere note al solo destinatario.

In caso di gestione remota, sara resa possibile solo tramite connessioni cifrate.

Se sono presenti basl di dati o archividi documenti locall, verra predisposta e implementata la politica
di gestione delle cople locali a seconda della tipologia dei dati trattati

Sono archiviate le Immagini IS0, gli applicativi, gl snapshot di sistema e quanto altro necessario al
fine di un ripristino dell'elaboratore in modalita offline.

Aggiornare I'Inventario e il registro sostituzione dei dispositivi attivi,




Altri dispostivi di rete

Prima di collegare un nuovo dispositivo attivo alla rete locale, verra sempre effettuata la seguente
procedura:

Verifica generale del dispositivo, e valutazione dell'impatto nella rete locale, soprattutto in termini
di sicurezza

Analisi della configurazione da attribuire e del luogo di esercizio, in relazione alle funzionalita svolte
dal dispositivo

Aggiornamento del software di sistema all'ultima versione disponibile

Sostituzione della password di gestione amministrativa di default e se possibile dell’intera
credenziale, inserendo una password robusta di almeno 14 caratteri e policy di log accessl, aging e
storicizzazione della password

Se necessario, creare gli account per gli utenti che avranno accesso al servizi offerti dal dispositivo,
introducendo se possibile policy di aging e storicizzazione password

Se necessario, implementare politiche di backup dati e configurazione

In caso di gestione remota, saranno abllitate solo tramite connessioni cifrate (se il dispositivo lo
consente)

Individuare i parametri di rete adeguati alla destinazione d'uso del dispositivo

Aggiornare I'inventario e |l registro sostituzione dei dispositivi attivi,




Ricorrente

Procedura HA - Hw Hardware = N. 4626 del 27-12-2017
"Misure minime di sicurezza ICT per le pubbliche amministrazioni"

Inserito da; Armignacca Federico

Descrizione
Si chiedono chiarimenti per la compilazione del. modulo di implementazione relativo alle misure minime di sicurezza
ICT per le pubbliche amministrazioni come da circolare del 18 aprile 2017 n. 2/2017, con particolare riferimento ai

servizi offerti da Halley Informatica

Argomento; Procedura Versione:

Tipo ricorrente: Consulenza Tipo testo ricorrente: Testo ricorrente

Destinatari: Web: Si

Data ultima modifica; 29-12-2017 Effettuata dall'operatore: Armignacca Federico

Dati L.

[1.1. collegata 0 Stato L1 Versione aggiornamento in cui & inclusa : |
Ricorrenza

| Da telefonate: 0 Daproblemi: 20 Totale: 20

Testo del ricorrente

Chiarimenti

Per facilitare I'utente nella redazione del modulo, nella tabella sottostante si riportano tutti i casi in cui i servizi erogati
da Halley informatica soddisfano le misure di sicurezza ICT.

Per consentire una lettura pit agevole del documento si riportano di seguito alcuni chiarimenti in merito al significato
delle colonne.

- Lacolonna “ABSC_ID" fa riferimento all'ldentificatore gerarchico del controllo;

- La colonna “Livello” si riferisce al livello di attuazione. Ne sono previsti tre:

il livello minimo & quello al quale ogni pubblica amministrazione, indipendentemente dalla sua natura

e dimensione, deve necessariamente essere o rendersi conforme. Nella tabella & indicato con “M”

{("Minimo”y;

o ilivelli successivi rappresentano situazioni evolutive in grado di fornire livelli di protezione pit
completi: & indicato con la lettera “S” il livello “Standard” e pud essere assunto come base di
riferimento nella maggior parte dei casi e con la lettera “A” il livello “Alto” che pud essere visto come
obiettivo di miglioramento da parte di tutte le altre organizzazioni.

(o]

- La colonna “Descrizione” riporta una definizione sintetica del controllo.

- L'ultima colonna “Modalita di implementazione” & stata compilata con l'indicazione def servizio Halley con cui
viene rispettato 'adempimento.

Una volta compilato, il modulo di implementazione dovra essere firmato digitaimente con marcatura temporale dal
responsabile legale della struttura. Dopo la sottoscrizione esso deve essere conservato e non € necessario che sia
inviato ad alcun ente e solo in caso di incidente informatico deve essere trasmesso al CERT-PA unitamente alla

segnalazione dell'incidente stesso.

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

[ ABSC_ID | Livello | Descrizione | Modalita di implementazione |




Mantenere un inventario del
software in tutta
I'organizzazione che copra tutti
i tipi di sistemi operativi in uso,
compresi server, workstation e
laptop.

Mantengono un inventario del
software installato tramite la
Dashboard Halley, le
Workstation ed i Server che
hanno attivo uno dei seguenti
servizi:

Black Box

Full Service

Server Continuity

Cloud

White Box

Ced Remoto

Antivirus

Web Protection

Contenet Filtering

Installare strumenti automatici
d'inventario del software che
registrino anche la versione del
sistema operativo utilizzato
nonché le applicazioni
installate, le varie versioni ed il
livello di patch.

Registrano le versioni del
sistema operativo e le
applicazioni installate, le
Workstation ed i Server che
hanno attivo uno dei seguenti
servizi:

Black Box

Full Service

Server Continuity

Cloud

White Box

Ced Remoto

Antivirus

Web Protection

Contenet Filtering

| servizi White Box e Ced
Remoto, invece, registrano
anche il livello di patch.

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SU! DISPOSITIVI MOBILI,

LAPTOP, WORKSTATION E SERVER

ABSC_ID Livelio Descrizione Modalita di implementazione
31111 M Utilizzare configurazioni sicure | Utilizzano le configurazioni
standard per la protezione dei standard per la protezione dei
sistemi operativi. sistemi operativi le
Workstation ed i Server che
hanno attivo uno dei seguenti
servizi:
Black Box
Full Service
Server Continuity
Disaster Recovery
Cloud
White Box
Ced Remoto
3112 S Le configurazioni sicure Hanno implementato
standard devono corrispondere | I'hardening per eliminazione
alle versioni "hardened" del dei servizi non necessari,
sistema operativo e delle configurazione di stack e
applicazioni installate. La heaps non eseguibili,
procedura di hardening applicazione di patch, chiusura
comprende tipicamente: di porte di rete aperte e non
eliminazione degli account non | utilizzate i Server che hanno
necessari (compresi gli account | attivo uno dei seguenti servizi:
di servizio), disattivazione o Black Box




eliminazione dei servizi non
necessari, configurazione di
stack e heaps non esegulibili,
applicazione di patch, chiusura
di porte di rete aperte e non
utilizzate.

Full Service
Server Continuity
Cloud

amministrazione remota di
server, workstation, dispositivi
di rete e analoghe
apparecchiature per mezzo di
connessioni protette (protocolli
intrinsecamente sicuri, ovvero
su canali sicuri).

3121 M Definire ed impiegare una Hanno una configurazione
configurazione standard per standard definita i Server che
workstation, server e altri tipi di | hanno attivo uno dei seguenti
sistemi usati servizi:
dall'organizzazione. Black Box

Full Service
Server Continuity
Cloud

3122 M Eventuali sistemi in esercizio Hanno una configurazione
che vengano compromessi standard definita i Server e le
devono essere ripristinati Workstation che hanno attivo
utilizzando la configurazione uno dei seguenti servizi:
standard. Black Box

Full Service
Server Continuity
Cloud
White Box
3411 M Eseguire tutte le operazioni di Ricevono dati nelle nostre

dashboard in modo sicuro, |
Server e le Workstation che
hanno attivo uno dei seguenti
servizi (per i server tramite
tunnel crittografato ssh mentre
per le workstation tramite
protocolio https):

Black Box

Full Service

Server Continuity

Disaster Recovery

Cloud

White Box

Ced Remoto

Antivirus

Web Protection

Contenet Filtering

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

ricerca delle vulnerabilita
ABSC 4.1.1 con frequenza
commisurata alla complessita
dell'infrastruttura.

ABSC_ID Livello Descrizione Modalita di implementazione

4 11 1 M Ad ogni modifica significativa Eseguono una scansione delle
della configurazione eseguire vulnerabilita ed installano le
la ricerca delle vulnerabilitd su | patch critiche ed importanti dei
tutti i sistemi in rete con prodotti Microsoft le
strumenti automatici che Workstation con attivo il
forniscano a ciascun servizio di:
amministratore di sistema White Box
report con indicazioni delle Ced Remoto
vulnerabilita piu critiche.

4 112 S Eseguire periodicamente la Eseguono una scansione delle

vulnerabilita ed installano le
patch critiche ed importanti dei
prodotti Microsoft le
Workstation con attivo il
servizio di:

White Box

Ced Remoto




412 S Correlare i log di sistema con Hanno attivo il log delle
le informazioni ottenute dalle scansioni vulnerabilita le
scansioni delle vulnerabilita. Workstation con attivo il
servizio di:
White Box
Ced Remoto
4 | 2| 2 S Verificare che i log registrino le | Registrano le attivita dei
attivita dei sistemi di scanning | sistemi di scanning delle
delle vulnerabilita vulnerabilita e Workstation con
attivo il servizio di:
White Box
Ced Remoto
4 4 M Assicurare che gli strumenti di | Vengono regolarmente
scansione delle vulnerabilita aggiornati con le pid rilevanti
utilizzati siano regolarmente vulnerabilita di sicurezza dei
aggiornati con tutte le piu prodotti Microsoft le
rilevanti vulnerabilita di Workstation con attivo il
sicurezza, servizio di;
White Box
Ced Remoto
4 14 2 S Registrarsi ad un servizio che | Sono in grado di riconoscere le
fornisca tempestivamente le patch critiche ed importanti dei
informazioni sulle nuove prodotti Microsoft le
minacce e vulnerabilita, Workstation con attivo il
Utilizzandole per aggiornare le | servizio di:
attivita di scansione White Box
Ced Remoto
415 M [nstallare automaticamente le Installano le patch critiche ed
patch e gli aggiornamenti del importanti dei prodotti Microsoft
software sia per il sistema le Workstation con attivo i
operativo sia per le servizio di;
applicazioni. White Box
Ced Remoto
4 17 M Verificare che le vulnerabilita La nostra Dashboard riceve un
emerse dalle scansioni siano alert se una patch critica ed
state risolte sia per mezzo di importante dei prodotti
patch, o implementando Microsoft fallisce durante
opportune contromisure un'installazione per le
oppure documentando e Workstation con attivo il
accettando un ragionevole servizio di:
rischio. White Box
Ced Remoto
4 | 8 M Attribuire alle azioni per la Eseguono una scansione delie
risoluzione delle vulnerabilita vulnerabilita ed installano le
un livello di priorita in base al patch critiche e importanti dei
rischio associato. In prodotti Microsoft le
particolare applicare le patch Workstation con attivo i
per le vulnerabilita a partire da | servizio di:
guelle piu critiche. White Box
Ced Remoto

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID

Livello

Descrizione

Modalita di implementazione

5

1

1

M

Limitare i privilegi di
amministrazione ai soli utenti
che abbiano le competenze
adeguate e la necessita
operativa di modificare la
configurazione dei sistemi.

Limitano gli accessi ai soli
utenti che abbiano le
competenze adeguate ¢ la
necessita operativa di
modificare la configurazione
dei sistemi i Server e le
Workstation che hanno attivo

uno dei seguenti servizi:




Black Box

Full Service

Server Continuity
Cloud

Storage dati hon Halley
Servizio Firewall
Timbrature Sicure

1 Utilizzare le utenze Registrano gli accessi
amministrative solo per effettuati i Server che hanno
effettuare operazioni che ne attivo uno dei seguenti servizi:
richiedano i priviledi, Black Box
registrando ogni accesso Full Service
effettuato. Server Continuity

Cloud

3 Prima di collegare alla rete un | Vengono sostituite le
nuovo dispositivo sostituire le password standard di
credenziali dell'amministratore | amministratore con password
predefinito con valori coerenti complesse i Server e le
con quelii delle utenze Workstation che hanno attivo
amministrative in uso. uno dei seguenti servizi:

Black Box

Full Service

Server Continuity
Servizio Firewall
Timbrature Sicure
Storage dati non Halley

5 Tracciare nei log i tentativi falliti | Tracciano i log di tentativi di
di accesso con un'utenza accesso e le registrano sulla
amministrativa. nostra Dashboard i Server

che hanno attivo uno dei
seguenti servizi:

Black Box

Full Service

Server Continuity

7 Impedire che per le utenze Hanno password
amministrative vengano amministrative complesse i
utilizzate credenziali deboli. Server e le Workstation che

hanno attivo uno dei seguenti
servizi;

Black Box

Full Service

Server Continuity

Servizio Firewall

Timbrature Sicure

Storage dati non Halley

7 Assicurare che le credenziali Vengono sostituite con
delle utenze amministrative sufficiente frequenza le
vengano sostituite con password dei Server che
sufficiente frequenza hanno attivo uno dei seguenti
(password aging). servizi;

Black Box
Full Service
Server Continuity
10 Le utenze amministrative Le credenziali amministrative

anonime, quali “root” di UNIX o
"Administrator" di Windows,
debbono essere utilizzate solo
per le situazioni di emergenza
e le relative credenziali
debbono essere gestite in
modo da assicurare
l'imputabilita di chi ne fa uso.

anonime vengono utilizzate
per

provvedere alla manutenzione
ordinaria e/o straordinaria dei
Server che hanno attivo uno
dei seguenti servizi:

Black Box

Full Service

Server Continuity




11

Conservare le credenziali
amministrative in modo da
garantirne disponibilita e
riservatezza.

Conservano le credenziali
amministrative in modo da
garantirne disponibilita e
riservatezza i Server e le
Workstation che hanno attivo
uno dei seguenti servizi:
Black Box

Full Service

Server Continuity

Servizio Firewall
Timbrature Sicure
Storage dati non Halle
Disaster recovery

ABSC 8 (CSC 8): DIFESE CONTRO | MALWARE

ABSC_ID Livello Descrizione Modalita di implementazione
81111 M Installare su tutti i sistemi Bloccano I'esecuzione di
connessi alla rete locale malware e sono mantenuti
strumenti atti a rilevare la sempre aggiornati i Server e le
presenza e bloccare Workstation che hanno attivo
|'esecuzione di malware uno dei seguenti servizi;
(antivirus locali). Tali strumenti | Servizio Antivirus
sono mantenuti aggiornati in
modo automatico.
8112 M Installare su tutti i dispositivi Hanno sempre il firewall di
firewall ed IPS personali. sistemai Servere le
Workstation che hanno attivo
uno dei seguenti servizi:
Black Box
Full Service
Server Continuity
White Box
Ced Remoto
8211 S Tutti gli strumenti di cui in Il servizio antivirus & gestito
ABSC_8.1 sono monitorati e centralmente tramite la nostra
gestiti centralmente. Non & Dashboard € non & consentito
consentito agli utenti alterarne | agli utenti di alterarne la
la configurazione, configurazione per [ Server e le
Workstation che hanno attivo il
servizio:
Servizio Antivirus
812 2 S E possibile forzare Per i Server e le Workstation
manualmente dalla console che hanno attivo il
centrale I'aggiornamento dei Servizio Antivirus
sistemi anti-malware installati & possibile forzare
su ciascun dispositivo. La manualmente dalla console
corretta esecuzione centrale I'aggiornamento dei
dell'aggiornamento & sistemi anti-malware installati
automaticamente verificata e su ciascun dispositivo e la
riportata alla console centrale. | corretta esecuzione
delf'aggiornamento &
automaticamente verificata e
riportata alla console centrale
8121} 3 A L'analisi dei potenziali malware | Viene effettuata un’ analisi dei
& effettuata su di potenziali malware in
un'infrastruttura dedicata, un'infrastruttura dedicata,
eventualmente basata sul basata sul cloud i Servere le
cloud. Workstation che hanno attivo il
servizio:




Servizio Antivirus
8 S Usare strumenti di filtraggio Usano strumenti di filtraggio
che operano sull'intero flusso che operano sull'intero flusso
del traffico di rete per impedire | del traffico di rete per impedire
che il codice malevolo che il codice malevolo
raggiunga gli host, raggiunga dli host i Server e le
Workstation che hanno attivo il
servizio:
Servizio Web Protection
8 S Monitorare, analizzare ed Bloccano siti con cattiva
eventualmente bloccare gli reputazione i Server e le
accessi a indirizzi che abbiano | Workstation che hanno attivo il
una cattiva reputazione. servizio:
Servizio Web Protection
8 M Eseguire automaticamente Eseguono una scansione
una scansione anti-malware anti-malware dei supporti
dei supporti rimuovibili al rimuovibili al momento della
momento della loro foro connessione i Server e le
connessione, Workstation che hanno attivo il
servizio:
Servizio Antivirus
8 M Filtrare il contenuto del traffico | Filtrano il contenuto del traffico
web, web i Server e le Workstation
che hanno attivo il servizio:
Servizio Web Protection

ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC_ID

Livello

Descrizione

Modalita di implementazione

10

1

1

M

Effettuare almeno
settimanalmente una copia di
sicurezza almeno delle
informazioni strettamente
necessarie per il compieto
ripristino del sistema.

Effettuano una copia locale
quotidiana mantenendo unc
storico di 60 giorni e dove
previsto la stessa copia viene
ridondata su storage i Server
che hanno attivo uno dei
seguenti servizi:

Black Box

Full Service

Cloud

Effettuano una sicronia del
database in tempo reale
mantenendo i dati sempre
aggiornati tra server di
produzione e server Continuity
i Server che hanno attivo il
servizio:

Server Continuity

Effettuano una copia a Roma e
Trento crittografando i dati e
mantenendo uno storico di 60
giorni i Server che hanno attivo
il servizio:

Disaster Recovery

Tutte queste copie
mantengono le informazioni
strettamente necessarie per il
completo ripristino del sistema.

Copiano giornalmente le
cartelle condivise scelte dal




cliente mantenendo uno
storico di 60 giorni le
Workstation che hanno attivo il
servizio:

Servizio Storage

Oltre a copiare giornalmente le
cartelle condivise scelte dal
cliente mantenendo uno
storico di 60 giorni effettuano
una copia a Roma e Trento
crittografando i dati e
mantenendo uno storico di 60
giorni delle cartelle scelte per il
Disaster recovery le
Workstation che hanno attivo il
servizio.

Disaster recovery dati non
halley

contenenti almeno una delle
copie non siano
permanentemente accessibili
dal sistema onde evitare che
attacchi su questo possano
coinvolgere anche tutte le sue
copie di sicurezza.

1012 1|1 Verificare periodicamente Viene verificata
l'utilizzabilita delle copie periodicamente ['utilizzabilita
mediante ripristino di prova. delle copie mediante ripristino
di prova sulle Workstation e i
Server che hanno attivo uno
dei seguenti servizi;
Black Box
Full Service
Server Continuity
Disaster Recovery
Cloud
1013 1 1 Assicurare la riservatezza Effettuano una copia a Roma e
delle informazioni contenute Trento crittografando i dati e
nelle copie di sicurezza mantenendo uno storico di 60
mediante adeguata protezione | giorni i Server che hanno attivo
fisica dei supporti ovvero il servizio:
mediante cifratura. La codifica | Disaster Recovery
effettuata prima della
trasmissione consente la Tutte queste copie
remotizzazione del backup mantengono le informazioni
anche nel cloud. strettamente necessarie per il
completo ripristino del sistema
10| 4 | 1 Assicurarsi che i supporti Effettuano una copia a Roma e

Trento crittografando i dati e
mantenendo uno storico di 60
giorni rendendoli inaccessibili
dal sistema i Server che hanno
attivo il servizio:

Disaster Recovery

Tutte queste copie
mantengono le informazioni
strettamente necessarie per il
completo ripristino del sistema

ABSC 13 (CSC 13): PROTEZIONE DE{ DATI

13

8

1

M

Bloccare il traffico da e verso
ur} presenti in una blacklist.

Bloccano il traffico da e verso url
presenti in una blacklist o in
categorie concordate le
Workstation e i Server che hanno
attivo il servizio:

Content Filtering




Per maggiori informazioni e specifiche tecniche sui singoli servizi offerti da Halley Informatica si rimanda al sito
www.halleysistemistica.it

Qualsiasi altra informazione sulla normativa & reperibile al seguente fink:

http://www.agid.gov.itagenda-digitale/infrastrutture-architetture/cert-pa/misure-minime-sicurezza-ict-pubbliche-ammini
strazioni






